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Asegurar nuestra base de datos puede ser una ardua tarea, pero rmuy gratificante.
Nada puede hacernos sentir mas orgullosos que tener nuestro servidor con un
optino nivel de seguridad. El presente articulo propone una serie de
consi deraci ones de seguridad de SQ Server 2000 que pueden ser aplicados de
acuerdo a la natural eza del anmbiente de trabajo en el que nos desarrol | anps.

SEGURI DAD FI SI CA DEL SERVI DOR

Restringir el acceso fisico al servidor SQ. Server danicanmente al persona
autori zado. Ademas, tanbi én debenps tener en cuenta la seguridad fisica del
| ugar donde estéa alnmacenado o dispuesto el servidor, es decir, en un lugar
ventil ado adecuadanente, un lugar con | os dispositivos ante al guna contingenci a,
conmp por ejenplo:

« Extintores, antes |los incendios o corto circuitos.
- Ubicaci 6n adecuada del servidor, por ejenplo si existen riesgos de
i nundaci 6n, tal vez podrianps ubicarlo en un lugar el evado.

- El cabl eado debe estar adecuado al |ugar para evitar problemas con el
fluido el éctrico.
- UPS o sistema de alinentaci 6n conti nua de energi a.

AUTENTI CACI ON DE USUARI O DE SQL SERVER
La autenticaci 6n ocurre de 2 fornas:

a) Autenticaci 6n de Modo M xto
b) Autenticaci 6n W ndows

El problema con la autenticacién de Mbdo Mxto es que |as conbinaciones de
nonbre de usuario y contrasefia son pasados conb un texto libre al SQ Server. En
la Autenticaci on Wndows, la parte de autenticacion es manejada por el sistenmm
operativo de red y por lo tanto es nucho nmas seguro. Sienpre que fuera posible
el egir Autenticaci on de Wndows en lugar de Autenticaci 6n de Mbdo M xto. Si es
inevitable utilizar |a Autenticaci 6n de Modo M xto por razones de conpati bilidad
con versiones anteriores de SQ. u otro notivo, utilizar contrasefias conpl ejas
para el login SAy todos | os demas | ogins.



ROL DE SERVI DOR SYSTEM ADM NI STRATOR

El egir
por el
servid
NT o 2

cui dadosanente |os nienbros del rol de servidor "System Adm nistrator",

hecho de que este rol pernite realizar cual quier acciodn dentro del
or SQ Server. Por defecto, el grupo de adm nistradores |ocal es de W ndows
000 BUI LTI N\ ADM NI STRATORS fornan parte del rol de servidor "sysadm n".

REMOVER CUENTA BUI LTI N\ ADM NI STRATORS

Por 1o general, |los adninistradores de red no necesitan tener derechos de System

Adm ni

strator en nuestro servidor de base de datos. En el caso de que existiera

esta necesi dad por parte de alguno de ellos, crear un nuevo grupo NT e incluir
sol o a | os usuarios que necesiten tener derecho de System Adm ni strator

CUENTAS Y CONTRASENAS

SEGURI

Nunca usar contrasefias en blanco o escribir las contrasefias en al guna
aplicacion. Para detectar los wusuarios de SQ Server que tienen
contrasefias en bl anco podenos utilizar el siguiente script:

USE MASTER

&0

SELECT NAME, PASSWORD FROM SYSLOG NS WHERE PASSWORD |'S NULL AND NAME | S
NOT NULL

Es reconendabl e tener contrasefias m xtas que com encen con uno O varios
nunmer os segui do por una conbinaci én de letras y caracteres especial es para
contrarrestar | os ataques produci dos por |os hackers.

Renonmbrar |a cuenta Adm nistrator del servidor SQ. Server para evitar que
per sonas mal i nt enci onadas i ntenten adi vi nar Il a contr asefia de
Adm ni strador.

Deshabilitar la cuenta de usuario de Wndows "lInvitado". Quitar el usuario
Invitado de | as Bases de Datos de producci on.

DAD DE CARPETAS Y ARCHI VOS DE DATOS

Instalar sienpre SQ Server en una particion NIFS, para poder establecer
seguridad principalnente a la carpeta "Mcrosoft SQ Server” y a los
archivos de base de datos *.nmdf, *.ndf y *.|df.

Asegurar todos |las carpetas conpartidas en el servidor de SQ Server con
el permiso de danicanente lectura. En caso de tener acceso a carpetas
conpartidas de lectura y escritura, asegurarnos que Unicanmente |as
personas correctas tienen acceso a estas carpetas conpartidas.

Encriptar |os archivos de copia de seguridad y base de datos. Esta es una
nueva opci 6n que puede ser realizada desde la versidn de Wndows 2000
Server Unicanente en particiones NTFS, el cual facilita la encriptacion
del archivo wutilizando las caracteristicas de la Arquitectura de
Encriptaci 6n de Wndows y la Infraestructura de C aves Publicas.

La encriptacion puede realizarse via |inea de conmandos (conando
cipher.exe) o via QJ. En la siguiente pagina podenps encontrar
i nformaci é6n acerca de encriptaci 6n de archivos:

http://support.mcrosoft.comdirectory/article.asp?l D=KB; EN-US; (273856




SEGURI DAD DE CLAVES DE REGQ STRO DE SQ SERVER

Verificar que el grupo TODOS esta restringido a tener solo el perm so de Lectura
en las siguientes claves de registro:

1. HKLM Sof t war e\ M crosoft\ M crosoft SQ. Server
2. HKLM Syst eml Current COntrol set\ Servi ces\ MSSQLSer ver
3. HKLM Sof t war e\ M cr osof t \ MSSQLSer ver

Si existiera mas de una instancia de SQ.L Server, revisar |a seguridad de sus
cl aves de registro.

HABI LI TAR NI VEL DE AUDI TORI A

Esta consideraci 6n es inportante, por ejenplo cuando se requiere saber quienes y
cuantas veces han intentado conectarse en forma correcta y errdnea al servidor
de Base de Datos

CONTRCOLAR ACCESO A TRAVES DE PROCEDI M ENTGS ALMACENADCS

Est abl ecer perm sos a nivel de procedi m entos al nacenados para poder acceder a
la informaci én de |la base de datos. En otras palabras, no permitir ejecutar
consultas desde aplicaciones y manipular |la Base de Datos directanmente usando
| as sentencias SELECT/ | NSERT/ UPDATED/ DELETE.

EVITAR TENER SERVIDOR SQ SERVER Y SERVIDOR WEB | NSTALADOS EN UNA M SVA
COVPUTADORA

En este caso, nmantener el servidor SQ@ Server en una conputadora diferente que
tenga instalado el Servicio Wb. Debido a que el Servidor web es uno de |os
componentes fisicos nmas vulnerables a ataques realizados por Hackers, es
reconendable, aislarlo de cual quier conponente de la red que maneje data
inmportante. Asi de esta nanera si es atacado el Servidor Wb, entonces |os datos
no se verian afectados.

SEGURI DAD EN LAS APLI CACI ONES

En las aplicaciones no pernitir la ejecuci6n de comandos SQ. de |os usuarios

Esto podria ser nmuy peligroso (conocido comb SQ |I|njection), por ejenplo un
usuari o con ciertos conocimentos podria ejecutar comandos que puede destruir
| os datos o ganar acceso no autorizado a infornmaci 6n sensitiva.

OCULTAR LA | NSTANCI A DE SQL SERVER

Al ocultar una instancia de SQL Server, se deshabilitan las respuestas de |as
operaci ones de difusién de los clientes que intenten enunerar esas instancias de
SQL Server presentes en |la red.

Para ocultar una instancia de SQL Server realizar |o siguiente:

Abrir HERRAM ENTA DE RED DE SQL SERVER

En el TAB GENERAL, verificar TCP en la lista de Protocol os "D sponi bl es”

Sel eccionar TCP, clic en Propiedades. En l|a siguiente ventana seleccionar
habilitar "Qcul tar Servidor"
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BLOQUEO DE PUERTOS

Si el servidor de Base de Datos esta detras de un Firewall, bloquear |os puertos
UDP 1434 y el puerto TCP 1433. La version de Wndows Server 2003 tiene
incorporado su propio Firewall, aunque no es nuy conpleto puede ser utilizado

para realizar el bloqueo de estos puertos.

MCDI FI CAR PUERTO PREDETERM NADO

Si fuera posible canbiar el puerto predeterni nado de SQ. Server. Debido a que el
puerto TCP 1433 es anplianmente conocido, los intrusos que intenten ingresar a
servi dor de Base de Datos sienpre iniciaran su ataque a través de este puerto.

ACTUALI ZACI ON DE SERVI CE PACKS Y PARCHES DE SEGURI DAD

Estar actualizado con los dudltinos service packs y parches de seguridad
propor ci onados por M crosoft. Cui dadosanente eval uar | os service packs y parches
de seguridad antes de aplicarlos en el servidor SQ. Server de produccion. La
siguiente URL es de Mcrosoft Security Alerts en el cual podrenpos subscri birnos
para ser notificados de los ultims service packs:

http://wwv. m crosoft.comtechnet/security/bulletin/notify. nepx

SOFTWARE ANTI VI RUS

Instalar un Software Anti-virus en el servidor de SQ Server pero evitar que |as
carpetas que contienen |las bases de datos sean escaneados regul arnente. Adenas,
este software debe estar sienpre actualizado.



M CROSOFT BASELI NE SECURI TY ANALYZER

Es un herramienta gratuita que pernmte analizar algunos aspectos conunes de
seguridad conp contrasefias, vulnerabilidades de SQ. Server y otros aspectos,
local o remptanente a conputadoras con sistema operativo Wndows Server 2003
W ndows XP, W ndows 2000 y W ndows NT

http://ww. m crosoft.comtechnet/security/tools/nbsahone. nspx

| mpl enent ar un adecuado nivel de seguridad es un gran desafi 0 pero mantener este
msno nivel en el tienpo o es ain mas. Es por ello que sienpre debenps tener
presente las diversas consideraciones de seguridad de SQ. Server para estar
listos y asi enfrentar pro activanente cual qui er anenaza de seguri dad.
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