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La seguridad es uno de las principal es preocupaciones de |os adm ni stradores de
sistemas, redes y base de datos. Mentras un adm ni strador esta inplenmentando |a
seguridad es natural que pueda estar preocupado por |os ataques externos. Pero
existe mas que eso. Es esencial prinero inplementar |a seguridad dentro de la
organi zaci 6n, para asegurar que solo |as personas autorizadas tengan acceso a
los datos. Si no se establece estas nedidas de seguridad, |o mas seguro es
encontrar a al guien destruyendo nuestros datos o vendiendo |os secretos de |a
conpafiia a nuestros conpetidores, o alguien accediendo a la informaci 6n privada
de otros. Lo prinero que se tiene que hacer es un plan de seguridad, el cua

i dentifique que usuarios en |la organi zaci 6n pueden ver determn nados datos y que
activi dades deben realizar en | a base de datos.

Model o de Seguridad de SQ. Server

Para poder acceder a | os datos de una base de datos, un usuario tiene que pasar
a través de 2 niveles de autenticaci6n: uno en el nivel de SQ Server y el otro
en el nivel de base de datos. Estos 2 niveles son inplenentados usando nonbres
de logias y cuentas de usuario, respectivanente. Un login valido es requerido
para conectarse al SQ. Server y una cuenta de usuario valido es requerido para
acceder a una base de datos.

- Login: Un nonbre de login valido es necesario para conectarse a una
instancia de SQL Server. Un |ogin puede ser:
Un login de Wndows NT/2000/2003 que ha sido concedido el acceso a SQ
Server
Un login de SQL Server, que es nanejado dentro del SQ. Server.
Estos nonbres de login son manejados dentro de |la base de datos master
Esta es una de |las razones del porqué es esencial realizar una copia de
seguri dad después de adi ci onar nuevos | ogins a SQ. Server.

« User: Una cuenta de wusuario valida dentro de una base de datos es
requerida para acceder a esta base de datos. Las cuentas de usuario son
especificas a una base de datos. Todos |los permisos y |os propietarios de
| os objetos son controlados por la cuenta de usuario. Los |logins de SQ
Server son asociados con estas cuentas de usuarios. Un |ogin puede tener
usuari os asociados en diferentes bases de datos, pero Ganicanente un
usuari o por base de datos.



Durante una solicitud de nueva conexi 6n, SQ. Server verifica el nonmbre de login
sum ni strado, para asegurar que el login esta autorizado para acceder a SQ
Server. Este proceso de verificacion es |lamdo autenticacidon. SQ. Server
soporta 2 npdos de autenticaci on

Mbdo de Autenticacién de Wndows: Con la autenticacion de Wndows, no
necesitanmpos especificar un nonbre y contrasefia de login para conectarse a SQ
Server. Debido a que el acceso a SQ. Server es controlado por nuestra cuenta de
usuari o de Wndows NT/ 2000 (o el grupo al cual nuestra cuenta pertenece), que es
usado para acceder al sistena operativo en |la conputadora cliente. Un DBA tiene
que especificar a SQU Server todas las cuentas o grupos de Mcrosoft Wndows
NT/ 2000/ 2003 que pueden conectarse a SQ. Server

Mbdo M xto: Este npdo de autenticaci 6n permite a |os usuarios conectarse usando
autenticaci6n de Wndows o autenticacion de SQ Server. Nuestro DBA prinero
tiene que crear una cuenta y contrasefia de login valida en SQ Server. Estas
cuentas no estéan relacionadas a |las cuentas de Mcrosoft Wndows NT/2000/2003

Con este nbdo de autenticaci 6n, tenenbps que suninistrar el login y contrasefia de
SQL Server cuando nos conectanps a SQ Server. Si no especificanps un nonbre de
login y contrasefia de SQ@ Server o0 solicitanmbs Autenticacién de Wndows,
nosot r os estarenos autenti cAndonos usando Autenticaci 6n de W ndows.

Un punto a tener en cuenta es que cual qui er nodo que se configure en nuestro SQ
Server, podenps sienpre utilizar la Autenticaci 6n de W ndows.

La Autenticaci 6n de Wndows es el nbdo de seguridad reconendado, debido a que es
MAs seguro y no tenenpbs que enviar nonbres de login y contrasefias sobre la red.
Nosotros deberianps evitar usar el Modo M xto, al menos que tenganps un anbi ente
que no sea W ndows NT/2000/2003, o cuando nuestro SQ. Server sea instalado en un
W ndows 98, o por conpatibilidad con aplicaci ones existentes.

El nmodo de autenticacion de SQ. Server puede ser canbiado a través de la
herram enta Adm ni strador Corporativo (clic derecho en el nonbre del servidor y
clic en "Propi edades", luego ir al Tab "Seguridad").

El nodo de autenticacion tanbi én puede ser canbiado utilizado el nopdelo de
objeto SQ. DMO, permitiendo a l|los desarrolladores escribir programas para
manej ar | a seguri dad de SQ. Server

Aqui esta una lista de procedi m entos al nacenados U(tiles para manejar logins y
usuari os:

sp_addlogin: Crea un login y pernite a |os usuarios conectarse a SQ
Server usando autenticaci 6n SQ. Server.

sp_grantlogin: Pernmte a una cuenta o grupo de usuarios de W ndows
NT/ 2000/ 2003 conectarse a SQ Server usando Autenticaci 6n de W ndows.

sp_droplogin: Elimna un login de SQ. Server.

sp_revokelogin: Elimna un login de Wndows NI/2000/2003 de SQ
Server.

sp_denylogin: Previene a un login de Wndows NI/2000 de conectarse a
SQ. Server.

sp_password: Adiciona o canbia |la contrasefia del 1 ogin de SQ Server.

sp_hel pl ogins: Proporciona informaci én acerca de los logins y sus
usuari os asoci ados en cada base de dat os.

sp_defaul tdb: Canbia | a base de datos por defecto de un | ogin.



sp_grantdbaccess: Adiciona un usuario asociado en |la base de datos
actual para un login de SQ. Server o W ndows NT/2000/2003.

sp_revokedbaccess: Elimna una cuenta de usuario de |la base de datos
actual .

sp_hel puser: Reporta informacién acerca de los usuarios y roles de
M crosoft en | a actual base de datos.

Ahora vanps a hablar acerca de conp controlar el acceso a | os objetos dentro de
una base de datos y el manejo de |os perm sos. Aparte de manejar | os perm sos en
el nivel de wusuario de base de datos individual, SQ Server 7.0 y 2000
i npl enrenta perm sos usando roles. En sintesis un rol no es mas que un grupo de
al cual los logins y usuarios individual es pueden ser adicionados, para que |os
perm sos puedan ser aplicados a un grupo, en lugar de aplicar los permisos a
todos los usuarios y |logins en fornma individual

Exi sten 3 tipos de roles en SQ. Server 7.0 y 2000:

+ Rol es de Servidor
« Rol es de Base de Dat os
- Rol es de Aplicaci6n

Rol es de Servi dor

Son los roles que son aplicados a nivel del servidor de SQ Server. Los |ogins
pueden ser adicionados a estos roles para ganar |os perm sos admnistrativos
asoci ados de este rol. Un rol de servidor no puede ser alterado y un nuevo ro
de servidor no puede ser creado. Los roles de servidor y |os perm sos asoci ados
a estos en SQL Server 2000 son:

sysadm n: Puede realizar cual quier actividad en SQ. Server.

serveradm n: Puede establecer opciones de configuracién a nivel de
servidor, conp por ejenplo apagar el servidor

setupadmi n: Puede nanejar servidores enlazados (linked server) vy
procedi m ent os de i nicio.

securityadmn: Puede nmanejar logins y permsos de CREATE DATABASE,
tambi én leer los registros de error y canbi o de contrasefias.

processadm n: Puede nanejar procesos en SQ Server
dbcreator: Puede crear, alterar o elininar bases de datos
di skadm n: Puede nanejar archivos de disco.

bul kadm n: Puede ej ecutar sentencias BULK | NSERT.

Aqui esta una lista de procedin entos al nacenados que pueden ser nuy
Utilies en el manejo de rol es de servidor

sp_addsrvrol emenber: Adiciona un login conb un menbro de un rol de
servi dor.

sp_dropsrvrol enenber: Renueve un login de SQ Server, usuario 0 grupo
de Wndows de un rol de servidor

sp_hel psrvrole: Retorna una lista de rol es de servidor



sp_hel psrvrol enenber: Retorna informacion acerca de |los mienbros de
| os rol es de servidor.

sp_srvrol eperm ssion: Retorna los permsos aplicados a un role de
servi dor.

Rol es de Base de datos

Cada base de datos tiene un conjunto definido de roles de base de datos, al cual
| os usuarios de base de datos pueden ser adicionados. Estos roles de base de
datos son unicos dentro de |la base de datos. Mentras |os perm sos de los roles
de base de datos no pueden ser alterados, nuevos roles de base de datos pueden
ser creados. Los roles de base de datos y sus pernisos asoci ados en SQ. Server
2000 son | os siguientes:

dbowner: Tiene todos |os perm sos en | a base de datos.
db_accessadmi n: Puede adi ci onar o rempver usuari 0s.

db_securityadnmin: Puede manejar todos |os pernisos, propiedad de |os
obj et os.

db_ddl admi n: Puede wusar todas las sentencias del | enguaj e de
definicion de datos, nmenos GRANT, REVCOKE o DENY.

db_backupoperator: Puede wusar las sentencias DBCC, CHECKPO NT vy
BACKUP.

db_dat areader: Puede sel eccionar todos |os datos de cual quier tabla de
usuari o en |la base de dat os.

db_datawiter: Puede nodificar cualquier dato en cualquier tabla de
usuari o en | a base de dat os.

db_denydat areader: No puede sel eccionar algun dato de cual quier tabla
en | a base de dat os.

db_denydatawriter: No puede nodificar algun dato de cual quier tabla de
usuari o en |la base de dat os.

Aqui esta una lista de procedi m entos al nacenados que pueden ser nuy
utilies en el manejo de | os roles de base de datos.

sp_addrole: Crea un nuevo rol de base de datos en la base de datos
actual .

sp_addrol enmenber: Adiciona un usuario a un rol de base de datos
exi stente en | a base de datos actual .

sp_dbfi xedrol eperni ssion: Miestra |os pernisos para cada rol de base
de dat os.

sp_droprole: Rermueve un role de base de datos de la base de datos
actual .

sp_hel pdbfi xedrol e: Retorna una lista de rol es de base de dat os.

sp_helprole: Retorna informaci6n acerca de los roles en |a base de
dat os actual .



sp_hel prol enenber: Retorna infornmaci 6n acerca de los mnienbros de un
role en |l a base de datos actual

sp_droprol enenber: Renueve usuarios de un rol especifico en |a base de
dat os.

Rol es de Aplicaci 6n

Estos roles son un poco diferente de los roles de servidor y base de datos

Después de crear y asignar |os permsos requeridos a un rol de aplicacion, la
aplicacion cliente necesita activar este rol en tienpo de ejecuci 6n para obtener
| os perm sos asociados con este rol de aplicacidn. Los roles de aplicacion
sinplifican el trabajo de |os administradores de base de datos, debido a que
ellos no estarian preocupados en nanejar |los permisos a nivel de usuario
i ndividual. Todo |o que necesitan hacer es crear un rol de aplicaci6n y asignar
perm sos a este rol. La aplicacid6n que esta conectandose a |a base de datos
activa el rol de aplicaci6n y hereda | os permni sos asoci ados con este rol. Al guna
de las caracteristicas de los roles de aplicaci 6n son | os siguientes:

« No existen roles de aplicacion pre-definidos.
« Los roles de aplicaci 6n no conti enen m enbros.

- Los roles de aplicaci6n necesitan ser activados en tienpo de ejecucion,
por |a aplicaci 6n, usando una contrasefa.

« Los roles de aplicaci én sobrescriben |os perm sos estéandar. Por ejenplo,
después de activar el rol de aplicacidon, la aplicacién perdera |os
perm sos asociados con el login o la cuenta de usuario usado mentras se
conecta a SQ. Server y obtiene los perm sos asociados con el rol de
apl i caci 6n.

- Los roles de aplicacion son especificos a |la base de datos. Después de
activar un rol de aplicaci 6n en una base de datos, si |a aplicacio6n quiere
ej ecutar una transaccion a través de base de datos, |la otra base de datos
ti enen que tener habilitado una cuenta de usuario invitado.

Aqui estan | os procedi m entos al macenados que son requeri dos para manejar |os
rol es de aplicaci én:

sp_addrol e: Adiciona un rol de aplicaciodn en | a base de datos actual

sp_approl epassword: Canbia |a contrasefia de un rol de aplicacidn en |la
base de datos act ual

sp_dropapprole: Elimna un rol de aplicacion de la base de datos
actual .

sp_setapprole: Activa |os perm sos asociados con un rol de aplicacioén
en | a base de datos actual

Per m sos

Luego de estudiar los diferentes tipos de roles, vanbs a conocer acerca de |os
perm sos de concesi on y revocaci 6n hacia y desde | o0s usuari os de base de datos y
| os roles de base de datos y roles de aplicaci 6n. Los siguientes conandos de T-
SQL son usados para nanejar |os permisos en el nivel de usuario y rol

GRANT: Concede |os permisos especificos (SELECT, DELETE, etc.) a un usuario o
rol especifico en | a base de datos actual



REVOKE: Rerueve un perm so previanente establ ecido, ya sea GRANT o DEN ED de un
usuario o rol en |la base de datos actual.

DENY: N ega un perniso especifico a un usuario o rol especifico de |la base de
dat os actual .

Usando |os comandos menci onados anteriornente, |os perm sos pueden ser
concedi dos, denegados o revocados a usuarios y roles en todos |los objetos de |la
base de datos. Nosotros podenbs tanmbi én manejar perm sos a nivel de col uma.

En SQL server no existe fornma para manejar permisos en el nivel de fila. Esto es
en una determni nada tabla, no podenps conceder el permiso de SELECT en una fila
especifica a un Usuariol y denegar el perniso SELECT en otra fila al Usuario2.
Esta forma de seguridad puede ser inplenmentada creando vistas especificas para
usuari os y conceder el perm so SELECT en estas vistas a |os usuarios. Pero esta
sol uci 6n puede |l egar a ser un poco tediosa en el caso de tener muchos usuari os
con requerim entos de datos vari ados.

La seguridad es un punto critico por el cual es mnuy inportante que todo
adm ni strador de base de datos tenga |os conceptos claros del nobdelo de
seguridad de SQ. Server 7.0/2000 con el objetivo de establecer un plan de
seguridad efectivo en su organi zaci on.
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