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Esta es la prinera parte de una serie de articulos que tratan aspectos a tener
en cuenta en el disefio de aplicaciones web en cuanto a seguridad, en esta
entrega se presenta una vista general de |os problemas que se presentan para el
di sefio de una aplicaci 6n web segur a.

I nt roducci 6n

Las aplicaci ones web presentan un conjunto conplejo de aspectos de seguridad que
deben ser cubiertos por los arquitectos, disefladores y desarrolladores. Las
aplicaciones mas seguras y resistentes al hacking son aquellas en las cuales |la
seguridad se tuvo en cuenta durante todo su proceso de desarrollo.

Consi deraci ones de Di sefio para Aplicaci ones Wb

Las aplicaciones web presentan a |os disefiadores y desarrolladores muchos
desafios. La natural eza del protocolo HTTP conp un protocolo sin estado inplica
gque el seguimento de la sesién para cada usuari o pasa a ser responsabilidad de
la aplicacién. Adenmds, |la aplicaci é6n debe permitir identificar a un usuario
usando algun necanisnmp de autenticacién. Dado que todas |as subsecuentes
deci siones de autorizacion estaradn basadas en la identidad del wusuario, es
esencial que el proceso de autenticaci 6n sea seguro y que el necanisno de manejo
de sesioOn del usuario autenticado esté igualnente bien protegido. El disefio de
| os necani snos de autenticaci 6n segura y administraci 6n de sesién son solo un
par de consideraciones con las que l|los disefladores y desarrolladores de
aplicaciones web tendran que lidiar. Oro desafio se presenta en el paso de
datos de entrada y salida através de redes publicas. Prevenir |a manipul aci 6n de
paranetros y el acceso a datos sensibles son otros de |os aspectos a dar
prioridad.

Al gunos de |los problemas a tratar con practicas de disefio seguro se nuestran en
la Figura 1.
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Fi gura 1. Consi deraciones en un disefio seguro para una aplicaci 6n web.

Las consi deraci ones en el disefilo se pueden organi zar por categorias considerando
las vulnerabilidades de la aplicacion. La experiencia muestra que un disefio
pobre en estas areas, en particular, conducen a vul nerabilidades de seguridad.
La Tabla 1 lista las categorias de vul nerabilidades y para cada una resalta |os
probl emas pot enci al es que pueden darse debido a un mal disefio.

Cat egoria de

vul ner abi | i dad Pr obl ema Pot enci al

At aque ejecutado nediante insercion de cadenas de
texto nmliciosas en Query Strings, canpos de
formul ari os, cookies, y cabeceras HITP. Esto incluye
ej ecuci 6n de comandos, cross-site scripting (XSS), SQ
injection, y ataques para desborde de buffer (buffer
overflow attacks).

Val i daci 6n de entrada

Supl ant aci 6n de i denti dad, passwor d cracki ng,

Aut ent i caci 6n o S . .
el evaci 6n de privilegios y acceso no autorizado.

Acceso a datos confidencial es o restringidos,

Aut ori zaci 6n . . . .
ej ecuci 6n de operaci ones no autorizadas.

Acceso no autorizado a interfaces de adm ni straci én,
Admi ni straci 6n de al teraci 6n de datos de configuraci 6n, acceso no
confi guraci 6n autorizado a cuentas de usuario y perfiles de cuentas
de usuari os.

Dat os sensi bl es Acceso a informaci 6n confidenci al

Admi ni straci 6n de

. Captura de identificadores de sesion
sesi ones

. . Acceso a datos confidenciales o credenciales de cuenta
Encri ptam ento

0 a anbos.
Mani pul aci 6n de Ej ecuci 6n de conandos, el evaci 6n de privil egi os,
par anet r os Denegaci 6n de servicios, etc.

Denegaci 6n de servicios y acceso a infornaci 6n de

Manej o de Excepci ones detalle en el nivel de sistema.

Fall a para registro de pruebas de intrusion, acciones
realizadas por el intruso y dificultades en
di agnosti car probl emas.

Auditoria y registro
de activi dades

Tabla 1. Vul nerabilidades en Aplicaci ones Wb y probl emas potenci al es debido a un nmal disefio.



Consi der aci ones de Despliegue

Durante | a fase de disefio, se deberian revisar |os procedimentos y politicas de
seguridad corporativa junto con la infraestructura sobre la cual seréa despl egada
| a aplicaci én. Frecuentenente, el entorno de destino no es flexible, el disefo
de la aplicaci én debe reflejar esas restricciones. Conpensaciones en el disefo
se requieren algunas veces, por ejenplo, tener en cuenta restricciones de
protocolo o puerto, o topologias de despliegue especificas. ldentificar estas
restricciones con anticipacion en |la fase de disefio evita toparse con sorpresas
posteriornente e involucra a l|los mnienbros de los equipos de red e
i nfraestructura para ayudarnos en el proceso.

Seguridad de Aplicacion I

Zeguridad del Host I

Topologias de despliegue
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Aplicacion Aplicacion
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Router || Firewyall || Switch

Figura 2. Consi deraci ones de despliegue.

Politicas y Procedi m entos de Seguri dad

Las politicas de seguridad determ nan que es lo que les estd pernmtido hacer a
la aplicacion y wusuarios de aplicacion. Ms inportante aun, éstas definen
restricciones que determinan que es |lo que no puede hacer una aplicacién o
usuario. ldentificar y trabajar dentro del ambito cubierto por las politicas de
seguridad corporativa mentras se disefia la aplicacién asegura un correcto
despl i egue.

Conponent es de infraestructura de red

Se debe faniliarizar con la estructura de red del entorno destino y los
requerimentos de seguridad de |la red en térmnos de reglas de filtro,
restricciones de puertos, protocolos soportados, etc.

Identificar conb las politicas de los firewalls afectarian el disefio vy
despliegue de la aplicacion. Puede darse el caso de la existencia de firewalls
del ante del o | os servidores de base de datos. Estos pueden afectar |os posibles
puertos de conunicacién a usar y, por lo tanto, |as opciones de autenticaci 6n
desde el servidor web a |los servidores de aplicaciones y de bases de datos. Por
ejenpl o el nmbdo de autenticaci 6n Wndows requi ere el uso de puertos adicional es.

Topol ogi as de despliegue

La topol ogia de despliegue de la aplicacion y | a necesidad de tener una capa de
aplicaci6n rempta es uno de los puntos clave a considerar e incorporar en el
di sefio. Si se tiene una capa de aplicacion renpta, se debe tomar en cuenta cono
asegurar la red entre los servidores para tratar |as anmenazas conp escucha o
al teraci 6n de datos, por | o que se deben proporcionar necani smbs de proteccion y
aseguram ento de integridad de datos sensi bl es.



Tanmbi én es inportante tener en cuenta los flujos de identidades e identificar
| as cuentas que seran usadas para autenticacion en la red cuando |la aplicacién
conecte a servidores renmptos. Un enfoque comin es el uso de una cuenta | o nenos
privilegiada y el uso de una cuenta espejo o duplicada en el servidor rempto con
el msno password. Ora alternativa es el uso de una cuenta de domnio, la cua
facilita la adm nistracién, pero con el costo adicional de configurar el uso de
la msma en toda la red. La presencia de un firewall o de dom ni os separados sin
rel aci ones de confianza al gunas veces hacen que la Unica opcio6n viable sea el
uso de cuentas | ocal es.

Intranet, Extranet e |nternet

Cada uno de estos escenarios de aplicacidn presenta desafios en su disefo.
Puntos a tener en cuenta pueden ser:

e ¢Cono fluird la identidad de los |lamadores por las miltiples capas de |la
apl i caci 6n para poder obtener acceso a |os recursos del back-end?
- ¢Dbnde se realizara | a autenticaci 6n?

Hasta | a proxi ma entrega.
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