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I nt roducci 6n

Al guna vez se ha preguntado conp se procesa un pago virtual ? | magi nese que esta
conprando un articulo en una tienda o comercio virtual, conp amazon.com por
ejenpl o, usted ya escogi6 el articulo que va a conprar, lo afiadiéo a su carrito
de conpras, y llega el nonento del pago, usted ingresa su nuamero de tarjeta de
crédito y la fecha de expiracion de la msm, y después de unos instantes, le
Ilega un correo indicandole que su conpra ha sido procesada y estard en su
domicilio dentro de, diganos, 4 dias. La pregunta en este punto es, ¢cOm se
proces6 el pago?, es decir, ¢conmp supo la tienda virtual que usted tenia crédito
en su tarjeta para realizar la conpra? ¢cono se realizé el descargo del inporte
de la conpra en su tarjeta de crédito?. Este articulo pretende resolver estas y
muchas nas dudas al respecto, ademds se analizara cada paso que interviene en el
proceso de autorizaci 6n de una conpra virtual

Pasos en una conpra virtual B2C (Business to Custoner)

Muy bien, enpezarenos por hechar un vistazo a |os pasos que intervienen en
cual qui er conpra virtual (ver figura 1):
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Figura 1: Pasos que intervienen en una conpra virtua



1. Peticion del cliente
El cliente escoge los articulos a conprar y |os agrega a su carrito de
conpr as.

2. Pasarel a de pagos
El conercio o tienda virtual envia la peticién del cobro o autorizaci 6n de
una conpra, al sistema que se comunicard a su vez con |la entidad bancari a.

3. Conexi 6n con | a entidad financiera
Se envia la peticion de autorizaci6n a la entidad financiera, que ha
emtido la tarjeta de crédito, para que autorice |la conpra virtual

4. Validar |la conpra
La entidad financiera verifica |l os datos del cliente, verifica si tiene
crédito suficiente por el nonto de la conpra, etc.

5. Confirmar pago
La entidad financiera envia el resultado de |a autorizacién de |a conpra,
si fue aceptada o denegada, a | a pasarel a de pagos para que ésta a su vez
la envie al conercio o tienda virtual

6. Peticion al al macén
Se realiza la peticiédn de la nercaderia al almacén de la tienda o conercio
vi rtual

7. Recoger el pedido del al macén
Se recoge | a nercaderia del al nacén.

8. Entrega del pedido al cliente
Final mente |lega |la nercaderia al domicilio o casilla postal del cliente.

Conponent es de un sistena de autorizaci 6n de pagos virtual es

Ahora detallarembs los pasos 2, 3, 4 y 5 que es la esencia del presente
articul o, anal i zando cada conponente que interviene en un sistema de
aut ori zaci 6n de pagos virtual es:

1. Tienda virtua

Para que una tienda o comercio virtual procese pagos virtuales es
necesari o que éste conercio este afiiado a un adquiriente, quien es el que
brinda el servicio de pagos on-line. El adquiriente al que se debe afiliar
la tienda virtual depende de |as narcas de tarjetas de crédito que quiere
procesar, por ejenplo, debera afiliarse al adquiriente Visa, si quiere
procesar tarjetas Visa. Este adquiriente se encarga de integrar e

comercio virtual a su pasarela de pagos.

2. Pasarel a de pagos

La pasarel a de pagos es un servidor transaccional, que se encarga de |o
si gui ent e:

« Recibir las peticiones de autorizacion de |os conmercios virtuales.
En este punto se inicia el proceso de autorizaci6n de una conpra
vi rtual

« Enviar estas peticiones a la red de enmisores o entidades
financieras. En este punto se procede a conunicarse con |la entidad
financiera que enitid la tarjeta de crédito con la cual se esta
procesando el pago.

e Recibir el resultado de la autorizacién de wun pago virtua
proveniente de |la entidad financiera.



- Enviar esta respuesta al conercio. En este punto |la pasarela envia
el resultado de |la autorizaci6n al conercio virtual

- Liquidar la conpra virtual
En este punto la entidad financiera realiza el descargo real de
inmporte de la conpra virtual al cliente y transfiere este nonto a la
entidad financiera del conercio virtual

El medio de conunicacién entre la tienda virtual y la pasarela de pagos
para recibir las peticiones de los conercios virtuales y enviar la
respuesta o resultado de | a autorizaci 6n, se establece a través de una red
privada (linea dedicada) o a través de internet. En este paso |la pasarela
de pagos recibe del conmercio virtual todos los datos de la conpra conp
son: el identificador del comercio virtual, el inporte de la conpra, la
noneda de | a conpra, un nunero de pedi do generado por la tienda, el cédigo
del pais desde donde se esta realizando la conpra, el ndnero de tarjeta de
crédito del cliente y la fecha de expiraci6n, entre otros. Ahora, estos
datos son recibidos por la pasarela a través de un sinple POST HTTPS o a
través de un aplicativo desarrollado por el adquiriente. A su vez la
pasarel a de pagos envia el resultado de la autorizaci6n, ya sea que fue
aprobada o denegada a través de esta mi sma nanera.

La pasarela de pagos envia la peticion de autorizacién de una conpra
virtual a la red de enmisores o entidades financieras, donde cada entidad
financiera cuenta con un servidor de autorizaciones. La pasarela de pagos
se comunica con esta red de em sores, haciendo uso obligadanente de una
red privada WAN a nivel nmundial y utilizando un formato de datos vy
| enguaj e universal. Permtiendo de esta manera, que cual quier conercio de

mundo pueda procesar cualquier tarjeta de crédito de cual quier banco de

nmundo, porque existe una red nmundial de entidades financieras y "se habla"
un solo lenguaje entre aplicaciones (pasarela de pagos y servidor de
autori zaci ones). La respuesta o resultado de la autorizacién de |la conpra
virtual de las entidades financieras es recibida por |la pasarela de pagos
de la m snma maner a.

Cuando la entidad financiera autoriza una conpra virtual on-line, lo que
en realidad hace es "congelar" el nmonto de la conpra virtual del crédito

di sponible dell cliente, de nmnera que posteriormente cada conercio
virtual ordena el descargo real del inporte de la conpra. A este proceso
se le denomna "liquidar la conpra" y el conercio virtual la realiza a

través de un sistema proporcionado por el adquiriente, en donde puede
realizar esta operacién y otras adicionales conp anular una conpra
virtual, elimnar pedidos, organizar pendientes por autorizar, etc.

. Servi dor de autorizaci ones

Cada entidad financiera que quiera procesar pagos virtual es, debe contar
con un servidor transaccional que permita autorizar o no una conpra
virtual. Este servidor de autorizaciones se integra con |os sistenas
internos que tiene la entidad financiera, para poder identificar a
cliente, validar si el nunmero de la tarjeta de crédito y la fecha de
expiraci 6n son correctas, si el cliente tiene el crédito suficiente para
pagar el importe de la conpra virtual, etc. Este servidor de
autorizaciones tiene la caracteristica de hablar con todas |as pasarelas
de pagos del mundo en un solo lenguaje y a través de un determ nado nedio
de comunicacion. Gacias a esta caracteristica estimado lector, e
conercio electronico "no tiene fronteras".



Aut enti caci 6n del cliente

No podenps de dejar de nmencionar |os riesgos en una conpra virtual, tanto para
los comercios virtuales conp para los clientes. El principal riesgo en una
conmpra virtual es que un tercero realice una conpra virtual, y se beneficie de
esta conpra a costas del verdadero duefio de la tarjeta de crédito. La sol ucioén
a esto naci 6 en el afio 2002, ell sistema de autenticaci 6n de pagos Verified by
Visa. A través de este sistema se asegura que solo el duefio de la tarjeta de
crédito realice conpras virtuales (ver 3-D Secure: Protocolo de autenticaci 6n
de pagos por internet). Para agregar este sistenma de autenticaci 6n de pagos en
nuestro diagrama inicial, lo hariambs entre el paso 1 y el paso 2, vy
rescribirianos el proceso de |a siguiente manera

Petici 6n del cliente

Autenticar al cliente

Pasarel a de pagos

Conexi 6n con |l a entidad financiera
Val idar |a conpra

Confirmar pago

Petici 6n al al macén

Recoger el pedido del al nacén
Entrega del pedido al cliente
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